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1. Introduccion

En este trabajo vamos a analizar el uso de sistemas descentralizados como Blockchain
o RetroShare en movimientos sociales como Tsunami Democratic o las protestas en Hong
Kong en el afio 2019: qué han aportado estas tecnologias en la organizacion y difusién de
estos movimientos, como han hecho uso de ellas y por qué las han elegido para llevar a
cabo su proyecto.

1.1. Motivacién del trabajo

Las protestas organizadas por el grupo independentista Tsunami Democratic en Cata-
lufia llevan siendo el centro de atencion de todos los medios informativos desde su fundacién
en septiembre de 2019. Realizan las convocatorias a través de una aplicacién mévil descen-
tralizada y esto es lo que captd nuestra atencién. Queremos estudiar como se hizo uso de
los sistemas descentralizados en este movimiento y qué ventajas e inconvenientes supuso
para ellos.

Ademaés, aparentemente la metodologia de Tsunami Democratic estd inspirada en la
de las protestas que llevan teniendo lugar en Hong Kong desde marzo de 2019, por lo que
también queremos informarnos de este movimiento.

1.2. Alcance del trabajo

Queremos realizar una investigacién lo suficientemente exhaustiva como para producir
un documento donde se explique claramente el funcionamiento de las tecnologias descen-
tralizadas y sus aplicaciones en estas llamadas a la movilizacién de la poblaciéon. De una
manera objetiva y sin mostrar una preferencia por alguno de los bandos del conflicto, que-
remos también investigar qué repercusiones legales podria tener el uso de esta tecnologia
y cémo se ha intentado frenar.

Redactaremos un resumen en un formato mas divulgativo para ser compartido por
redes sociales, incluyendo un link al documento extenso en el que se podra encontrar toda
la informacién que hayamos obtenido.

1.3. Originalidad e impacto del trabajo

La originalidad de nuestro trabajo reside en nuestro enfoque centrado en la tecnologia
detras de un movimiento social tan controvertido como el movimiento independentista
catalan. La mayoria de articulos escritos sobre el tema no profundizan en los detalles
técnicos y se centran més en el aspecto socio-politico. Nosotros queremos centrarnos en
ver cémo de relevante ha sido el uso de sistemas descentralizados en estos movimientos.

Con ello esperamos informar a la poblacion de estas nuevas tecnologias, concienciar
sobre su uso y agrupar toda la documentacién que podamos encontrar sobre este aspecto
en un solo lugar ficilmente accesible para toda persona interesada.
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2. Tecnologias descentralizadas para protestas politicas

Diversas protestas politicas que se han sucedido en el mundo en los ultimos meses
han tenido un inesperado denominador comuin, no ideolégico sino tecnolédgico: el uso de
tecnologias descentralizadas para fines organizativos. Algunos de los ejemplos més sonados
son las protestas de Hong Kong y las manifestaciones convocadas por Tsunami Democratic
en Catalufia. Aunque los medios de comunicaciéon convencionales estdn dando una gran
atencion medidtica a estos dos movimientos, tratan el tema de una forma mas bien super-
ficial en cuanto al aspecto técnico, y a su vez con sesgos ideoldgicos. Este articulo pretende
presentar, de una forma divulgativa y aséptica, como funcionan estas tecnologias, a la
vez que analizar las consecuencias juridicas que se puedan derivar del uso de las mismas,
focalizandonos concretamente en el contexto de la legislaciéon espanola.

2.1. Nuevas vias de convocatoria

En el contexto de la protesta politica, es siempre menester hallar una manera de
eludir las acciones penales que se puedan derivar por parte del Estado que esta cuestiona.
No es nada nuevo que movimientos militantes busquen vias de comunicacion secretas para
organizarse. No obstante, debido a la necesidad de una movilizacién masiva, como las vistas
en Hong Kong y en Cataluiia, se ve comprometido el modelo clandestino de comunicacién
por tener que abarcar publicos amplios. Una forma obvia de convocar a grandes grupos a
manifestarse es por aplicaciones méviles, como es el caso de la aplicaciéon Telegram, muy
utilizada para difundir convocatorias de indole politica. De forma completamente andloga
se puede hacer uso de Whatsapp o Facebook. Todas estas plataformas funcionan de manera
centralizada: disponen de un servidor central, el cual se ocupa de dar servicio a todos los
clientes. Todas las comunicaciones pasan por dicho servidor, y sin él no hay infraestructura
sobre la que se sostenga el servicio. Este modelo se suele denominar cliente-servidor.

No obstante, recurrir a servicios centralizados y mundialmente establecidos pone so-
bre la mesa un gran inconveniente: estan sujetos a la legalidad de los regimenes que se ven
interpelados por las protestas. De esta manera, independientemente del grado de democra-
tizacion que tenga un pais, las comunicaciones pueden ser interceptadas por via judicial:
las vias de comunicacién pueden ser tumbadas, los organizadores procesados, y los usuarios
(o protestantes) detenidos. Esto ha llevado a que los manifestantes, o més bien quienes
organizan a estos, busquen vias de comunicacién alternativas a los sistemas centralizados.

El punto débil de los modelos clédsicos de cliente-servidor es, precisamente, el foco o la
centralizacién de los datos y la informacion de los usuarios en un solo lugar, moderados por
una entidad concreta. Esto beneficia a aquellos que pretenden inutilizar el servicio, pues
se les proporciona un objetivo localizado, y pone en riesgo la privacidad de los usuarios,
puesto que todos sus datos estdn recogidos en un mismo servidor.

La alternativa, lo que hoy en dia se conoce como “tecnologia descentralizada”, consiste
en crear una red de usuarios donde todos los individuos participen en el almacenamiento,
la proteccién y la verificacion de sus datos. El Blockchain es una de estas tecnologias,


https://es.wikipedia.org/wiki/Cliente-servidor
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una de las que mas se ha oido hablar en los tltimos afios debido al auge del Bitcoin, y
su funcionamiento resume bien la base de la tecnologia descentralizada: la informacién se
almacena como una cadena de bloques enlazados donde cada bloque contiene informacién
de los bloques anteriores. Asi, para modificar el contenido de un tinico bloque, seria ne-
cesario modificar la cadena entera. Esto, sumado a un consenso de confirmacién de datos
entre todos los nodos (potenciales usuarios) participantes, hace que la potencia de cémpu-
to necesaria para romper la cadena no sea asumible por un usuario corriente hoy en dia.
Esto aumenta la seguridad del sistema, protegiendo la informacién de ser manipulada o
modificada por usuarios maliciosos.

2.2. El reto de la descentralizacion

A la hora de implementar un sistema descentralizado, como el Blockchain, surgen
dificultades muy distintas a las enfrentadas por el modelo cliente-servidor. En primer
lugar, se debe lidiar con el fenémeno conocido como faltas bizantinas: jcémo establecer un
protocolo de actuacién comin cuando varios agentes comparten informacion, pero algunos
de ellos pueden fallar o no ser fiables? Mientras un servidor centralizado tiene hasta cierto
punto un estado binario: bien funciona como se espera o bien se ha caido (por ciberataques
o por otro tipo de faltas), en un sistema descentralizado se debe lidiar con que siempre
pueda haber ciertos nodos malignos, que estan al mismo nivel que los demas nodos, y
a pesar de los cuales se debe ofrecer consistencia en el servicio. La aplicacién que cred
Tsunami Democratic para coordinar las protestas en Catalufia se ha valido del sistema
Retroshare, el cual hace uso de redes encriptadas P2P (peer-to-peer) y tablas distribuidas
de hashing (DHTs, por sus siglas en inglés), para establecer un sistema descentralizado.

En las redes P2P, en lugar de un actor servidor y un ntimero de actores cliente, todos
los usuarios conectados actiian como iguales, pudiendo enviar y recibir de otros usuarios
directamente sin depender de terceros. Asi, en cada transaccion, los tinicos usuarios cons-
cientes de su ejecucion son el emisor (quien envia los datos) y el receptor (quien los recibe).
En el caso de que un usuario quisiera enviar un mensaje a toda la red, se hace mediante
una reaccion en cadena: se envia en primer lugar a los nodos conectados a él y estos lo
retransmiten a su vez a sus nodos vecinos, que realizaran el mismo proceso. El resultado
es que, después de un cierto nimero de saltos, averiguar el origen del mensaje resulta com-
plicado; esto es lo que aporta seguridad en forma de anonimidad al emisor fuente, quizas
el convocante de una manifestacién frente al rastreo de las autoridades. Este tipo de redes
ha sido usado tipicamente para compartir ficheros, en muchas ocasiones contenido con
copyright; un ejemplo arquetipico es el de los torrents.

Sin embargo, jcémo se estructura la informacion cuando esta dividida en una cantidad
inmensa de pequenos actores? Debe existir un mecanismo que actie de nexo, dotando a
la suma de las partes de una estructura global. Es aqui donde entran en juego las DHTs,
las tablas de hash distribuidas. Una DHT guarda la informacién del sistema en pares de
clave y valor. La clave es un localizador donde buscar un fichero. Busquemos el fichero que
busquemos, va a haber exactamente un localizador para este fichero, inmediato de calcular,
de entre un nimero maximo conocido de localizadores. Cada nodo es responsable de un


https://techcrunch.com/2019/10/17/catalan-separatists-have-tooled-up-with-a-decentralized-app-for-civil-disobedience/
https://techcrunch.com/2019/10/17/catalan-separatists-have-tooled-up-with-a-decentralized-app-for-civil-disobedience/
https://retroshare.cc/
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cierto rango o conjunto de claves; o lo que es lo mismo, cada usuario es responsable de una
parte de los datos. Asi se elimina la necesidad de una unidad central de almacenamiento.
La busqueda de localizadores se hace de forma expansiva. Si un usuario desea consultar
la informacién de un fichero, obtiene su clave y pregunta a sus nodos vecinos si la tienen.
Si no la tienen, le informan de otro nodo que tiene la clave mas cerca que ellos. De esta
forma, en unos pocos pasos el demandante da con el responsable de dicho fichero, y puede
bien consultarlo o bien escribir en él.

Existen numerosas medidas de seguridad y de precaucion a la hora de establecer estas
redes. En la app Tsunami Democratic, como en el sistema Retroshare, se ha optado por
certificados digitales para asociar nodos; es decir, un usuario solo se asocia con otros nodos
compartiendo un cédigo. En el caso cataldn, se han decantado por cddigos QR, que han
supuesto que la expansién de la red solo pudiera darse entre circulos de confianza. En
particular, la app limita a 10 las personas a las que se pueda asociar un nodo y exige una
proximidad geografica chequeada mediante la ubicaciéon del movil para tratar de hacer
las conexiones de forma presencial. Asimismo, todas las comunicaciones se realizan bajo
cifrado, utilizando el protocolo de cédigo abierto GPG. Consiguientemente, incluso si el
canal de comunicaciéon entre dos nodos es interceptado, un agente externo no tiene forma
de dilucidar qué quiere decir la informacién que interviene. No solo eso, los dos agentes
pueden detectar alteraciones en el canal. Es decir, tienen un mecanismo que asegura la
integridad, la autenticidad y el secreto de los mensajes que intercambian.

Por muchas virtudes que se hayan nombrado respecto a la utilizacién de sistemas
descentralizados, la misma privacidad y seguridad que las hacen tan atractivas presentan
un problema crucial: la opacidad. No hay ninguna forma de saber quién esta detras de las
movilizaciones del Tsunami Democratic. Esto blinda a los organizadores frente a la justicia,
pero también supone un problema para los asistentes: no tener quien responda por las
manifestaciones. Los asistentes se ven obligados a confiar ciegamente en los convocantes y
esperar que velen por sus intereses.

Tanto estos activistas del procés como los organizadores de protestas hongkoneses han
estado utilizando este tipo de tecnologias para coordinar movilizaciones y para realizar
comunicaciones de forma segura. En particular, para mensajeria electrénica, se han valido
de varios mecanismos. Los catalanes han optado por utilizar Protonmail. Este servicio
ofrece un cifrado desde el emisor, que mantiene los emails encriptados en todo momento.
Por otra parte, estd sujeta a la legislaciéon suiza, mucho més recelosa del derecho a la
privacidad que la de otros paises. En Hong Kong, en cambio, se ha disparado el uso
de la aplicacion Bridgefy. Esta aplicacién establece una red de comunicacién mediante
conexiones Bluetooth. Esto hace que no dependa de los proveedores de Internet, y las
comunicaciones sean mas dificiles de tumbar. En cambio, exige una gran densidad de
usuarios para mantener la red.


https://www.elconfidencial.com/tecnologia/2019-10-17/tsunami-democratic-app-sentencia-proces-barcelona-593_2286971/
https://twitter.com/imgeheimen/status/1184178826739367939?s=12
https://www.elconfidencial.com/tecnologia/2019-11-20/protonmail-andy-yen-gmail-tsunami-democratic_2343252/
https://www.siliconrepublic.com/comms/hong-kong-mesh-network-bridgefy
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2.3. Responsabilidades

Cabe preguntarse en qué responsabilidades incurren los organizadores de las protestas,
asi como quienes participan en las mismas, conforme a la legislacién espafiola. Vamos a
comentar de forma escueta algunos de los puntos méas destacados de las consecuencias
que se pueden derivar de la organizacién y del uso de estos mecanismos de acuerdo a la
judicatura espanola. El articulo 4 de la Ley Orgénica 9/1983 recoge que la responsabilidad
del buen orden en las reuniones y manifestaciones recae sobre sus organizadores, debiendo
ellos responder de los posibles dafios a terceros causados por los manifestantes a no ser
que demuestren que se tomaron todas las medidas posibles para evitarlo. Por lo tanto, a
ojos de la ley, la persona o personas organizadoras deben estar debidamente identificadas.

Tsunami Democratic es una organizacién no registrada que carece de lideres conocidos
y actiia desde la clandestinidad, asi que en caracter de sociedad secreta su actividad
no entra dentro del marco legal de la Constituciéon Espanola (Articulo 22). Ademas, su
aplicacién infringe el GDPR, el nuevo reglamento de proteccién de datos de la UE, pues
pide acceso a geolocalizacion, cAmara y microfono del dispositivo sin explicar qué se va a
hacer con esos datos ni quién es el responsable de su tratamiento. Los usuarios participes
de esta red organizativa no solo podrian ser acusados de participar en actividades ilegales,
sino que también podrian ver violada su privacidad al instalar una aplicacion sin términos
de uso.

De hecho, tal como indica la Audiencia Nacional, el Tsunami Democratic podria ser
considerado una organizaciéon criminal, una de las estructuras delictivas mas duramente
penadas en Espana. Ademads, por ser un movimiento muy multitudinario y que hace uso
de tecnologias avanzadas, el articulo 570 del Cédigo Penal estipula que podrian imponerse
penas de hasta 12 anos de prisiéon para los dirigentes del movimiento, y hasta 7 afios y
medio al resto de miembros (ademds de multitud de inhabilitaciones). Si no fuera asi,
podria considerarse que el Tsunami constituye un grupo criminal, algo maés leve que la
asociacién criminal, y que haria que las penas como mucho fueran de 6 anos de cércel.
En el caso de que se considerara al Tsunami un grupo terrorista, las penas podrian ser
bastante superiores; de hasta 15 anos de prisiéon para los dirigentes y 12 para el resto de
participantes.

No obstante, el marco legal de las tecnologias descentralizadas es ambiguo. El uso
de Blockchain o redes P2P no es ilegal per se, sino que depende del objetivo para el que
se utilicen. En efecto, la primera sentencia en Espana sobre el uso de P2P fue el caso
“Dallas Buyers Club”, donde se denuncié una infraccién contra la propiedad intelectual
por compartir una pelicula en internet. A pesar de que parecia que esto infringia la Ley
de Propiedad Intelectual, el caricter descentralizado de las redes P2P hizo que no se
considerara que los usuarios estaban delinquiendo. De hecho, la sentencia ademds negd
que se pudiera penar a usuarios en base a su direccién IP, pues eso no justificaba que el
“usuario habitual” de esa IP fuera efectivamente el infractor.

Otro caso muy sonado fue el juicio contra Pablo Soto, desarrollador de aplicaciones
P2P para el intercambio de archivos. Numerosas discograficas demandaron a Soto bajo el


https://abogadosleymordaza.wordpress.com/2015/01/02/la-responsabilidad-por-danos-causados-en-las-manifestaciones/
http://www.interior.gob.es/web/servicios-al-ciudadano/participacion-ciudadana/derecho-de-reunion/requisitos-para-celebrar-manifestaciones
https://www.derechoshumanos.net/constitucion/articulo22CE.htm
https://www.economiadigital.es/politica-y-sociedad/tsunami-democratic-su-app-puede-vulnerar-la-proteccion-de-datos_20002436_102.html
https://www.elconfidencial.com/tecnologia/2017-11-08/dallas-buyer-club-p2p-david-bravo-san-sebastian-bilbao_1474941/
https://elpais.com/tecnologia/2011/12/19/actualidad/1324288867_850215.html
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argumento de “infracciéon de la propiedad intelectual y competencia desleal”. Soto gané la
causa argumentando que él simplemente habia desarrollado una herramienta tecnolégica y
no se le podia denunciar por el uso que le diesen el resto de usuarios. Bajo estos precedentes,
parece que se le otorga cierta seguridad juridica a los desarrolladores de software en Espana.

2.4. Tsunami Democratic

Sin embargo, el caso de Tsunami Democratic no se trata de un plataforma de “pi-
rateria”, sino de la aplicaciéon de una “organizacién criminal que impulsa la comisién de
ataques terroristas”, segiin palabras de la Guardia Civil, y el Estado ha tomado todas las
medidas posibles para eliminar su huella en internet. En octubre, el juez Garcia Castellén
mandaba cerrar todas las paginas y cuentas en redes sociales de la entidad independentis-
ta; como resultado, los dominios tsunamidemocratic.cat y sus paginas espejo (direcciones
alternativas que ofrecen fundalmente el mismo servicio) como democratictsunami.eu fue-
ron bloqueadas, aunque el perfil de twitter Qtsunami_dem sigue activo. La Guardia Civil
solicit6 a la plataforma GitHub retirar el repositorio de la aplicacién movil (el lugar donde
se almacena el codigo de la aplicacién y desde donde se puede descargar), e incluso con-
tacté a Telegram y las operadoras méviles para que impidieran el acceso a esta. GitHub
bloqued los repositorios en la regién de Espana, mientras que Telegram ha adoptado una
postura mas neutral, afirmando que “su posicién con Cataluiia serd la misma que ha sido
con Rusia, Irdn o Hong Kong”; esto es, no se va a cerrar ningtn canal que no tenga relacion
con temas de violencia, abuso de menores, pornografia o copyright.

Quizd la medida mas controvertida fue la aprobacién del Real Decreto-ley 14,/2019,
de 31 de octubre, calificado por la Generalitat de “155 digital”, que permite al Gobierno
intervenir y asumir la gestién directa de redes y servicios de comunicaciones electrénicas
“en determinados supuestos excepcionales que puedan afectar al orden publico, la seguri-
dad publica y la seguridad nacional”. El decreto también obliga a que todos los servidores
que trabajan con datos de la Administracién Publica estén dentro de la UE. Asi, el Go-
bierno podria, entre otra cosas, ilegalizar el uso de tecnologias como el Blockchain para
la acreditacién de la identidad de las personas, uno de los métodos con los que la Gene-
ralitat podria intentar sustituir al DNI o crear una agencia tributaria paralela. El decreto
autoriza al ejecutivo no solo a cerrar paginas web sin orden judicial, sino que ademas
se reserva la prerrogativa de tumbar las infraestructuras que sean necesarias para dichas
comunicaciones.

Las tecnologias descentralizadas introducen un abanico de oportunidades nunca an-
tes vistas, especialmente focalizando su potencialidad en la descentralizacién de sistemas
cuya administracion estd ligada a nticleos de poder. El ejemplo més conocido es el de las
criptomonedas, cuya ambicién dltima e idilica seria hacer redundante a entidades como
la Reserva Federal Americana o el Banco Central Europeo. No obstante, sus capacidades
van mucho mas alld: hemos hablado de sistemas de comunicacién y de comparticion de
archivos, pero también tiene aplicaciones en vertientes como contratos inteligentes o vo-
taciones electronicas. Blockchain y demés tecnologias descentralizadas ofrecen una forma
colaborativa, anénima, horizontal, segura y robusta de realizar un sinfin de gestiones de


https://github.com/github/gov-takedowns/blob/master/Spain/2019/2019-10-23-GuardiaCivil.md
https://twitter.com/tsunami_dem
https://gist.github.com/erlinis/57a55dfb0337f5cd15cd
https://www.elconfidencial.com/tecnologia/2019-11-09/tsunami-democratic-app-telegram-cataluna-10n-proces_2318699/
https://www.boe.es/boe/dias/2019/11/05/pdfs/BOE-A-2019-15790.pdf
https://www.criptonoticias.com/criptopedia/que-son-contratos-inteligentes-blockchain-criptomonedas/
https://www.swissinfo.ch/eng/business/crypto-valley-_-switzerland-s-first-municipal-blockchain-vote-hailed-a-success/44230928
https://www.swissinfo.ch/eng/business/crypto-valley-_-switzerland-s-first-municipal-blockchain-vote-hailed-a-success/44230928
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las que a dia de hoy se encargan entidades estatales o privadas fuertemente reguladas. Esto
también supone dificultades, por ejemplo, la criptomoneda se puede utilizar para realizar
transacciones relativas a actividades inmorales e ilegales: compraventa de drogas y de por-
nografia infantil, blanqueo de capitales... Se abre un debate candente entre intervenciéon o
dejar hacer, de autoritarismo frente a laissez-faire.

Absteniéndonos de valorar politicamente las protestas de Cataluna y de Hong Kong,
ambas ofrecen un interesante uso de un tipo de tecnologia muy potente y prometedora. El
auge del Blockchain ha permitido a las tecnologias descentralizadas desatar su potencial,
atravesando dmbitos de la cotidianeidad de una forma que pocos anos atras hubiera sido
dificil de imaginar. Se plantean retos a una legislacion de lenta evolucion que trata de seguir
el ritmo a las nuevas tecnologias, que ponen en cuestion los 6rganos de poder tradicionales.

Autores: Bittor Alania Olivares, Mingriao Guo, Alejandro Herndndez Cerezo, Pablo
Hidalgo Palencia, Pablo Pdez Velasco, Enrique Romdn Calvo, Cristina Vilchez Moya.

Estudiantes de Matemdticas e Ingenieria Informdtica de la Universidad Complutense
de Madrid.
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= Entrevista al creador de ProtonMail, dénde se comentan alguno de los aspectos de
la aplicacién y el uso que hace el Tsunami:
https://www.elconfidencial.com/tecnologia/2019-11-20/protonmail-andy-yen-gmail
-tsunami-democratic 2343252/

= Articulo sobre Bridgefy, aplicacion utilizada para organizar las protestas de Hong
Kong:
https://www.siliconrepublic.com /comms/hong-kong-mesh-network-bridgefy

= Hilo de Twitter de Enric Lujan, doctorando y profesor adjunto de la Universidad de

Barcelona, sobre el fenémeno del Tsunami:
https://twitter.com/imgeheimen /status/11841788267393679397s=12
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= Articulo sobre la aplicacion del Tsunami en el periédico el pais:
https://elpais.com/politica/2019/10/16 /actualidad /1571247648 863041.amp.html?s
sm=TW__CM_ESP&_ twitter impression=true

s Articulo del confidencial sobre como la app del Tsunami hace uso de la ubicacién
para admitir nuevos usuarios:
https://www.elconfidencial.com/tecnologia/2019-10-17/tsunami-democratic-app-sen
tencia-proces-barcelona-593_ 2286971/

= Entrevista a Enric Lujan sobre el Tsunami:
https://www.ccma.cat /324 /enric-lujan-pot-ser-impossible-localitzar-qui-administra-t
sunami-democratic/noticia/2959958 /

» Entrada de la Wikipedia sobre el funcionamiento de las redes P2P:
https://en.wikipedia.org/wiki/Peer-to-peer

= Articulo que explica la parte de seguridad de Retroshare:
https://retroshareteam.wordpress.com/2012/12 /28 /cryptography-and-security-in-ret
roshare/

= Leyes en Espana sobre Bitcoin (como ejemplo de sistemas distribuidos, la legislacién
se centra bastante en Bitcoin):
https://nevtrace.com/normativa/

= Propuesta del Congreso para introducir Blockchain en servicios publicos:
https://www.gtt.es/boletinjuridico/proposicion-no-de-ley-sobre-la-introduccion-de-t
ecnologia-blockchain-en-la-administracion-publica-en-espana/

= Problematica del Blockchain en cuanto a la proteccién de datos y reconocimiento del
mismo en Espana:
https://thomas-signe.com/2019/06 /aspectos-juridicos-del-blockchain

» Tsunami Democratic vulnera la GDPR (no tiene términos de uso y accede a tu
cdmara y ubicacién, por ejemplo) y algunos screenshots de la app:
https://www.economiadigital.es/politica-y-sociedad /tsunami-democratic-su-app-pue
de-vulnerar-la-proteccion-de-datos_ 20002436_ 102.html

= Sobre las multas que van asociadas al incumplimiento de la GDPR:
https://www.gdpreu.org/compliance/fines-and-penalties/

= Hong Kong quiere prohibir el uso de méscaras:
https://www.bbc.com/news/world-asia-china-49918889

= Hong Kong y algunos temas sobre leyes que afectan a las tecnologias que usan en las
protestas:
https://www.scmp.com/comment/opinion/article/3017769/hong-kongs-laws-need-e
volve-protests-enter-digital-realm

= Nuevo Real Decreto Ley sacado por el Gobierno a inicios de noviembre a la vista
de las protestas en Cataluna (como las del Tsunami Democratic, y otras amenazas
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como el IdentiCAT):
https://boe.es/boe/dias/2019/11/05/pdfs/BOE-A-2019-15790.pdf

= En el Decreto Ley de noviembre se habla de Tecnologias de Registro Distribuido
(DLT) en lugar de hablar de Blockchain en concreto, y esto es porque Blockchain es
solo un tipo concreto de DLT, como se explica al principio del articulo de:
https://101blockchains.com/es/tecnologia-de-registro-distribuido-dlt /#2

= Queja de una plataforma ante el Decreto Ley:
http://libertadinformacion.cc/wp-content /uploads/2019/11/CARTA-08111-RDL-P
SOE.pdf

= Explicaciones del Decreto Ley y el alcance que puede tener:
https://www.elconfidencial.com/tecnologia/2019-11-05/decreto-ley-republica-digital
-catalana_ 2313651/
https://www.elconfidencial.com/tecnologia/2019-11-01/republica-digital-cataluna-p
roces-real-decreto-ley_ 2308876/

= El correo que utiliza el Tsunami Democratic: Protonmail, con base en Suiza de
manera que solo responde ante la justicia suiza y no la espanola (una manera de
sortear los problemas legales):
https://www.elconfidencial.com/amp/tecnologia/2019-11-20/protonmail-andy-yen-g
mail-tsunami-democratic_ 2343252

= Sobre las medidas que se pueden tomar a la hora de aumentar la privacidad y que
asi sea mas dificil que se sepa quién lleva a cabo ciertas actividades irregulares:
http://www.navarra.es/home es/Actualidad/Sala+de+prensa/Noticias+de+segurid
ad-+publica/2019/04/12/detenidos+drogas+deep+web.htm

» Fxplica la primera sentencia que hubo en Espafa en la cual se acusaba a usuarios
por subir contenidos a P2P. Se les absolvié por no considerar que fuera comunicacion
publica (lo cual tuvo que ver con ser en parte descentralizada). Mas atn: se indico
que no se podia imputar directamente a personas basandose en el hecho de que les
“pertenecieran” las IPs infractoras, pues las IPs no garantizan que sea una persona
concreta la infractora:
https://www.elconfidencial.com/tecnologia/2017-11-08 /dallas-buyer-club-p2p-david
-bravo-san-sebastian-bilbao 1474941/

» Otro caso importante (mas antiguo que el anterior) en el cual se aclaré que las redes
P2P eran legales en Espana (a pesar de ir en contra de gigantes de la industria
musical en este caso). Quiza sienta un precedente para pensar que lo mismo podria
pasar con las redes y aplicaciones descentralizadas:
https://www.eldiario.es/turing /propiedad__intelectual/Justicia-victoria- Pablo-Soto-d
iscograficas_ 0_ 247775662.html

= Caso de Pablo Soto:
https://www.20minutos.es/noticia/2110010/0/sentencia/pablo-soto/p2p/
https://elpais.com/tecnologia/2011/12/19 /actualidad /1324288867 850215.html
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» Sobre la responsabilidad de los usuarios a la hora de realizar descargas (relacionado
con los casos de las P2P):
https://hipertextual.com/2015/12/descargas-animo-lucro
https://doctrina-administrativa.vlex.es/vid /590517666

= Coémo se pueden seguir usando las tecnologias del Tsunami a pesar de que prohiban
el acceso a urls y otras fuentes:
https://www.elconfidencial.com/tecnologia/2019-10-18 /tsunami-democratic-web-app
-guardia-civil-barcelona_ 2290071/

= Describe la situacién en la que Github aceptd cerrar algunos repositorios a peticion
de la Guardia Civil:
https://www.euroweeklynews.com/2019/10/30/tsunami-democratic-app-blocked-by-m
icrosofts-github/#.XeAVB3vLcvE

= Explica cémo se han ido cerrando sitios y repositorios y cémo ha reaccionado el
Tsunami para estar en otros medios:
https://www.elconfidencial.com/tecnologia/2019-11-09/tsunami-democratic-app-tel
egram-cataluna-10n-proces_ 2318699/

» Explicacién de por qué para convocar una manifestacion tiene que haber una cabeza
visible:
http://www.interior.gob.es/web /servicios-al-ciudadano/participacion-ciudadana/der
echo-de-reunion /requisitos-para-celebrar-manifestaciones

= Mensajes de la Guardia Civil para que GitHub quitara la app y como aparecié esto
en las noticias:
https://www.elmundo.es/tecnologia/2019/10/30/5db987bbfddd{f45b88b45ae.html
https://github.com/github/gov-takedowns/blob/master /Spain/2019/
https://www.pressdigital.es/texto-diario/mostrar/1614680/guardia-civil-considera-t
errorista-tsunami-democrtic-pide-cerrar-aplicacion-movil

= Explicacién de qué son las organizaciones criminales segun la legislacion espafiola, y
sus consecuencias penales:
https://elderecho.com/la-tipificacion-penal-de-la-organizacion-y-el-grupo-criminal-p
roblemas-concursales

» Pagina que describe que la organizacion del Tsunami Democratic es ilegal por ser
secreta y actuar clandestinamente, sin estar registrada siquiera:
https://www.elconfidencial.com/espana/cataluna/2019-11-03/tsunami-democratic-c
arece-legal-constitucion_ 2309416/

s Articulo 22 de la Constitucion: prohibe las sociedades secretas y no registradas:
https://www.boe.es/buscar/act.php?id=BOE-A-1978-31229

= Comentario de una sentencia que se suaviza mucho por el hecho de pertenecer a una
secta y considerarse que la gente estd enganada por ella:
http://www.pepe-rodriguez.com/Sectas/Sentencias/Sectas__sentencias__menu.htm

12


https://hipertextual.com/2015/12/descargas-animo-lucro
https://doctrina-administrativa.vlex.es/vid/590517666
https://www.elconfidencial.com/tecnologia/2019-10-18/tsunami-democratic-web-app-guardia-civil-barcelona_2290071/
https://www.elconfidencial.com/tecnologia/2019-10-18/tsunami-democratic-web-app-guardia-civil-barcelona_2290071/
https://www.euroweeklynews.com/2019/10/30/tsunami-democratic-app-blocked-by-microsofts-github/#.XeAVB3vLcvE
https://www.euroweeklynews.com/2019/10/30/tsunami-democratic-app-blocked-by-microsofts-github/#.XeAVB3vLcvE
https://www.elconfidencial.com/tecnologia/2019-11-09/tsunami-democratic-app-telegram-cataluna-10n-proces_2318699/
https://www.elconfidencial.com/tecnologia/2019-11-09/tsunami-democratic-app-telegram-cataluna-10n-proces_2318699/
http://www.interior.gob.es/web/servicios-al-ciudadano/participacion-ciudadana/derecho-de-reunion/requisitos-para-celebrar-manifestaciones
http://www.interior.gob.es/web/servicios-al-ciudadano/participacion-ciudadana/derecho-de-reunion/requisitos-para-celebrar-manifestaciones
https://www.elmundo.es/tecnologia/2019/10/30/5db987bbfdddff45b88b45ae.html
https://github.com/github/gov-takedowns/blob/master/Spain/2019/
https://www.pressdigital.es/texto-diario/mostrar/1614680/guardia-civil-considera-terrorista-tsunami-democrtic-pide-cerrar-aplicacion-movil
https://www.pressdigital.es/texto-diario/mostrar/1614680/guardia-civil-considera-terrorista-tsunami-democrtic-pide-cerrar-aplicacion-movil
https://elderecho.com/la-tipificacion-penal-de-la-organizacion-y-el-grupo-criminal-problemas-concursales
https://elderecho.com/la-tipificacion-penal-de-la-organizacion-y-el-grupo-criminal-problemas-concursales
https://www.elconfidencial.com/espana/cataluna/2019-11-03/tsunami-democratic-carece-legal-constitucion_2309416/
https://www.elconfidencial.com/espana/cataluna/2019-11-03/tsunami-democratic-carece-legal-constitucion_2309416/
https://www.boe.es/buscar/act.php?id=BOE-A-1978-31229
http://www.pepe-rodriguez.com/Sectas/Sentencias/Sectas_sentencias_menu.htm 

Trabajo de impacto social Grupo 3

= Entre otros muchos ejemplos muy conocidos, este explica que a las personas de abajo
en la jerarquia de asociaciones ilicitas no les acaban imponiendo penas muy grandes,
a pesar de que el caso haya sido de mucha repercusién: los ERE de Andalucia:
https://elpais.com/politica/2018,/02/09 /actualidad /1518180823 420727.html

= Resumen sencillito de la “Ley Mordaza” que ya deja ver que se complica la parte de
la ejecucion del derecho a la manifestacion:
https://www.elplural.com/politica/que-es-la-ley-mordaza_ 109586102

= Entrada en el que se enuncia la responsabiliad de los distintos actores de una mani-
festacion segun la vigente ley organica que data de 1983:
https://abogadosleymordaza.wordpress.com/2015/01/02/la-responsabilidad-por-dan
os-causados-en-las-manifestaciones/

= Sobre las responsabilidades legal de los desarrolladores de redes P2P:
https://www.facua.org/es/noticia.php?Id=8380

» Cédigo Penal: sociedades ilicitas (art. 515-520), organizaciones y grupos criminales
(art. 570), organizaciones y grupos terroristas (art. 571-576)

= Dominios usados por Tsunami Democratic:
https://tsunamidemocratic.github.io
https://tsunamidemocratic.cat/
https://tsdem.gitlab.io/
https://tsunamidemocratic.eu
https://api.tsdem.org

» Repositorios “oficiales” de Tsunami en github (eliminados):
https://github.com/s3rrallonga/tsunami
https://github.com/ggalancs/tsunamid-v7a-disassembled
https://github.com/leticiamartinch /tsunamidemocratic-clo.github.io

= Las dificultades a las que se enfrenta el gobierno al intentar bloquear la web de
Tsunami o su aplicacién:
https://www.elconfidencial.com/tecnologia/2019-10-18 /tsunami-democratic-web-app
-guardia-civil-barcelona_ 2290071/

» Informacién sobre dénde esta alojada la pagina web de Tsunami:
https://www.elmundo.es/tecnologia/2019/10/15/5da5a29721efa0c1748b45ae.html

= Noticia de la BBC sobre la eliminacién de los repositorios:
https://www.bbc.com/news/technology-50232902

= Links de descarga de la aplicacién en Telegram:
https://t.me/apptsunamidemocratic/20 https://t.me/apptsunamidemocratic/21

= Anélisis de la infraestructura técnica puesta en marcha para el 1-O:
https://blogs.elconfidencial.com/tecnologia/homepage/2017-10-06 /mitos-verdades-y
-manipulaciones-por-que-hackear-el-censo-catalan-no-es-tan-sencillo_ 1456148/
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» Mids informacién sobre Tsunami, su aplicacion y su pagina web, en concreto, sobre
la posible ubicacién de sus servidores:
https://www.eldiario.es/catalunya/politica/trabajo-intentar-colapsar-aeropuertos-T
sunami 0 952955003.html

= Formas de bloquear el acceso a Internet:
https://www.eldiario.es/turing/vigilancia_y_ privacidad/saltarse-bloqueo-Internet__
0_245326216.html

= Links con informacién sobre la posicién de la ONU respecto a la restriccion del acceso
a Internet:
https://computerhoy.com/noticias/internet /onu-declara-acceso-internet-como-derec
ho-humano-47674
https://undocs.org/sp/A/71/53 ONU - Informe del consejo de derechos humanos -
322 perfodo de sesiones (13 de junio a 1 de julio y 8 de julio de 2016) - Capitulo V
seccién A
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