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¿Qué es TOR?

TOR (The Onion Routing): Una red de anonimato

No es una red P2P: aunque es una red entre particulares

Es software: procede de investigación, pero no es una red dedicada

Algo de historia: de proyecto militar a organización sin ánimo de lucro.
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¿Cómo funciona?

Anonimización y encriptación
Cabeceras anónimas y uso de autenticación y encriptación (TLS/SSLv3) entre
los nodos de la red Tor (clientes/relays y entre relays).
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Algunos nombres comunes

Relay: nodo repetidor

Entry guard: nodo de entrada elegido al azar

Exit relay: nodo repetidor de salida (hacia Internet)

Hidden service: servicio oculto (a Internet, sólo visible en Tor)

Bridge: puente de entrada a la red Tor

Obfuscated bridge: puente que ofusca la entrada a la red Tor
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¿Cómo funciona?: Paso 1

Obtención de la lista de enrutadores desde un servidor de directorio.
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¿Cómo funciona?: Paso 2

Creación del camino virtual
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¿Cómo funciona?: Paso 3

Comunicación por rutas aleatorias
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Log de Tor: el bootstrap

5%: Connecting to directory server.
10%: Finishing handshake with directory server.
15%: Establishing an encrypted directory connection.
20%: Asking for networkstatus consensus.
25%: Loading networkstatus consensus.
I learned some more directory information, but not enough to build a circuit:
We have no usable consensus.
40%: Loading authority key certs.
45%: Asking for relay descriptors.
I learned some more directory information, but not enough to build a circuit:
We have only 0/4824 usable microdescriptors.
We’d like to launch a circuit to handle a connection, but we already have 32
general-purpose client circuits pending. Waiting until some finish.
We now have enough directory information to build circuits.
80%: Connecting to the Tor network.
85%: Finishing handshake with first hop.
90%: Establishing a Tor circuit.
Tor has successfully opened a circuit. Looks like client functionality is working.
100%: Done.
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¿Quién lo financia? Sponsors

Más de 1M de dólares: ONG anónima, BBG, SRI International y el Buró
de democracia, derechos humanos y trabajo de EE.UU

Hasta 1M de dólares: Sida, NSF y RFA

Hasta 500K dólares: Internews Europa, NSF y The Knight Foundation

Menos de 500K de dólares: NLNet, NRL, un ISP y otros
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¿Quién lo gestiona?

La junta directiva está formada por:

Roger Dingledine: presidente y director

Ian Goldberg: presidente de la junta

Nick Mathewson: vicepresidente y director

Fran Rieger: director

Caspar Bowden: director

Meredith Hoban-Dunn

Andrew Lewman: director ejecutivo

Rob Thomas: director y CEO de Team Cymru

Wendy Seltzer: director y fundador de Chilling Effects
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¿Quién lo usa?

Organismos gubernamentales

Periodistas, blogueros y activistas

Agentes de las fuerzas del orden

Multinacionales

Personas normales
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¿Quién lo usa?
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¿Cómo lo usan? (1)

Aplicaciones de usuario
Facilitan el anonimato en la navegación por Internet.

Tor Browser Bundle

Orbot

TorBirdy
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¿Cómo lo usan? (2)

Aplicaciones y APIs para desarrollo
Permiten integrar la anonimización mediante la red Tor.

Tor Cloud

Obfsproxy

Stem

Tails
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Argumentos a favor (técnicos)

Navegación anónima

Privacidad en las comunicaciones

Donaciones de ancho de banda a la red
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Argumentos a favor (sociales)

Libertad de expresión

Evitar la censura

Dificultar el robo de identidad y la comercialización de los registros de
navegación

Rosario Baena y Roberto Aragón Proyecto TOR 4 de diciembre de 2013 16 / 28



Argumentos a favor (sociales)

Libertad de expresión

Evitar la censura

Dificultar el robo de identidad y la comercialización de los registros de
navegación

Rosario Baena y Roberto Aragón Proyecto TOR 4 de diciembre de 2013 16 / 28



Argumentos a favor (sociales)

Libertad de expresión

Evitar la censura

Dificultar el robo de identidad y la comercialización de los registros de
navegación

Rosario Baena y Roberto Aragón Proyecto TOR 4 de diciembre de 2013 16 / 28



Argumentos en contra (1)

Impunidad ante delitos graves:

I Terrorismo
I Blanqueo de dinero
I Trata de personas
I Pederastia

No proporciona seguridad

No es 100% anónimo
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Argumentos en contra (2)

Usar Tor te pone en el punto de mira
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Argumentos en contra (3)

Controlar el circuito controlando varios nodos
Si se controlan C de N nodos totales, la probabilidad de evitar la vigilancia
está en el orden de (N-C)/N

Rosario Baena y Roberto Aragón Proyecto TOR 4 de diciembre de 2013 19 / 28



Argumentos en contra (4)

Tráfico lento
El número de usuarios que usa la red supera ampliamente al número de
relays que comparten su ancho de banda.
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Experiencia con Tor

Bloqueo por IP (I)
La elección aleatoria de la identidad de navegación elegida por Tor, nos lleva a
un bloqueo de las cuentas de los sitios más populares de Internet.
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Experiencia con Tor

Bloqueo por IP (II)
Facebook también controla el país de procedencia de las peticiones por IP, lo
que supone un bloqueo de la cuenta.
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Experiencia con Tor

Bloqueo por IP (III)
Es conocido que Youtube bloquea el acceso a ciertos contenidos dependiendo
del país del que proceda la petición.
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Experiencia con Tor

Bloqueo por IP (IV)
Al intertar realizar un proceso de registro de una cuenta de correo, el sitio
Sify.com, bloqueo el proceso de varias identidades proporcionadas por Tor.
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Experiencia con Tor

Idioma
Algunas páginas seleccionan erróneamente el idioma del país, su elección la
basan en la IP y no en el idioma del navegador o en el configurado en el perfil.
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Demo de Tor Browser

Instalación

Ejecución

Configuración de modo de ejecución con Vidalia

Uso complementos de seguridad (HTTPEverywhere, ScriptBlocker)

Demostración de tiempo de carga de páginas (Tor Browser/Firefox)
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Referencias

Documento enlaces-tor.pdf:

Imprescindibles: la página de Tor

Recursos importantes: divulgación, investigación y desarrollo

Tutoriales: instalación, uso, integración, etc.

Vídeos: con tiempo y subtítulos (algunos)

Prensa: lo que se dice de Tor

Presentaciones: formato rápido de leer

Bibliografía científico-técnica: más seria
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Bibliografía científico-técnica: más seria
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Conclusiones y cuestiones abiertas

¿Utilizaría Tor? ¿Por qué?

¿Convencen las explicaciones de los gestores de Tor respecto a las
garantías de anonimato? ¿Concuerda con la percepción de la NSA?

Retos sociales

Cuestiones técnicas
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