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¢ Qué es TOR?

Tor

@ TOR (The Onion Routing): Una red de anonimato
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;Qué es TOR?

@ TOR (The Onion Routing): Una red de anonimato
@ No es una red P2P: aunque es una red entre particulares
@ Es software: procede de investigacién, pero no es una red dedicada

@ Algo de historia: de proyecto militar a organizacion sin animo de lucro.
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¢, Cémo funciona?

Clave de Router A
Clave de Router B
Clave de Router C

Mensaje

Anonimizacion y encriptacion
Cabeceras anénimas y uso de autenticacion y encriptacion (TLS/SSLv3) entre
los nodos de la red Tor (clientes/relays y entre relays).
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Algunos nombres comunes

@ Relay: nodo repetidor
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Algunos nombres comunes

@ Relay: nodo repetidor

@ Entry guard: nodo de entrada elegido al azar

@ Exit relay: nodo repetidor de salida (hacia Internet)

@ Hidden service: servicio oculto (a Internet, sélo visible en Tor)
@ Bridge: puente de entrada a la red Tor

@ Obfuscated bridge: puente que ofusca la entrada a la red Tor
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¢,Cémo funciona?: Paso 1

Alice

| —

Step 1: Alice's Tor
client obtains a list
of Tor nodes from

adirectory server.

[ a—
Dave

Ef) How Tor Works: 1

!

L

I

(I

— encrypted link

(ﬂl Tor node

- = unencrypted link

@ Obtencion de la lista de enrutadores desde un servidor de directorio.
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¢, Cémo funciona?: Paso 2

Alice

Step 2: Alice’s Tor client
picks a random path to
destination server. Green
links are encrypted, red
links are in the clear.

[ —
Dave

Ef) How Tor Works: 2

— encrypted link

CGJ Tor node

« « = unencrypted link

@ Creacion del camino virtual
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¢, Cémo funciona?: Paso 3

) How Tor Works: 3 33 Tor node

«« = unencrypted link
——p= ancrypted link

Step 3: If at a later time, the
user visits another site,
Alice’s tor client selects a
second random path.

Again, green links are ’/—\7_- :
encrypted, red links are in '
the clear. H
. n - - VST

Dave ===
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Log de Tor: el bootstrap

5%: Connecting to directory server.

10%: Finishing handshake with directory server.

15%: Establishing an encrypted directory connection.

20%: Asking for networkstatus consensus.

25%: Loading networkstatus consensus.

I learned some more directory information, but not enough to build a circuit:
We have no usable consensus.

40%: Loading authority key certs.

45%: Asking for relay descriptors.

I learned some more directory information, but not enough to build a circuit:
We have only 0/4824 usable microdescriptors.

We’d like to launch a circuit to handle a connection, but we already have 32
general-purpose client circuits pending. Waiting until some finish.

We now have enough directory information to build circuits.

80%: Connecting to the Tor network.

85%: Finishing handshake with first hop.

90%: Establishing a Tor circuit.

Tor has successfully opened a circuit. Looks like client functionality is working.
100%: Done.
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¢ Quién lo financia? Sponsors

@ Mas de 1M de ddlares: ONG anénima, BBG, SRI International y el Bur6
de democracia, derechos humanos y trabajo de EE.UU
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¢, Quién lo financia? Sponsors

@ Mas de 1M de dodlares: ONG an6nima, BBG, SRI International y el Bur6
de democracia, derechos humanos y trabajo de EE.UU

@ Hasta 1M de ddlares: Sida, NSF y RFA
@ Hasta 500K dolares: Internews Europa, NSF y The Knight Foundation
@ Menos de 500K de dolares: NLNet, NRL, un ISP y otros
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¢ Quién lo gestiona?

La junta directiva esta formada por:

@ Roger Dingledine: presidente y director
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@ Fran Rieger: director
°
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La junta directiva esta formada por:
@ Roger Dingledine: presidente y director
lan Goldberg: presidente de la junta
Nick Mathewson: vicepresidente y director
Fran Rieger: director
Caspar Bowden: director
Meredith Hoban-Dunn
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¢, Quién lo gestiona?

La junta directiva esta formada por:
@ Roger Dingledine: presidente y director
lan Goldberg: presidente de la junta
Nick Mathewson: vicepresidente y director
Fran Rieger: director
Caspar Bowden: director
Meredith Hoban-Dunn
Andrew Lewman: director ejecutivo
Rob Thomas: director y CEO de Team Cymru

Wendy Seltzer: director y fundador de Chilling Effects
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¢ Quién lo usa?

@ Organismos gubernamentales
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¢ Quién lo usa?

Organismos gubernamentales
Periodistas, blogueros y activistas

(*]
(]
@ Agentes de las fuerzas del orden
@ Multinacionales

°

Personas normales

Rosario Baena y Roberto Aragén Proyecto TOR 4 de diciembre de 2013 11/28



¢ Quién lo usa?

Directly connecting users

The Tor Project - hitps:/metrics.torproject.org/

Directly connecting users from the United States Directly connecting users from Spain

400000~

Ju-2013 Ag-2013 Sep-2013 oct-2013

oct-2013

The Tor Project - https:/metrics torproject org/ The Tor Project - hitps2/metrics torproject org/
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¢,Coémo lo usan? (1)

Aplicaciones de usuario

Facilitan el anonimato en la navegacioén por Internet.

@ Tor Browser Bundle
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¢,Coémo lo usan? (1)

Aplicaciones de usuario
Facilitan el anonimato en la navegacién por Internet. J

@ Tor Browser Bundle
@ Orbot
@ TorBirdy
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¢, Cémo lo usan? (2)

Aplicaciones y APIs para desarrollo
Permiten integrar la anonimizacién mediante la red Tor.

@ Tor Cloud
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¢, Cémo lo usan? (2)

Aplicaciones y APIs para desarrollo
Permiten integrar la anonimizacién mediante la red Tor. J

@ Tor Cloud
@ Obfsproxy
@ Stem
@ Tails
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Argumentos a favor (técnicos)

@ Navegaciéon anénima
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Argumentos a favor (técnicos)

@ Navegacién anénima
@ Privacidad en las comunicaciones
@ Donaciones de ancho de banda a la red
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Argumentos a favor (sociales)

@ Libertad de expresién
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Argumentos a favor (sociales)

@ Libertad de expresién

@ Evitar la censura
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Argumentos a favor (sociales)

@ Libertad de expresién
@ Evitar la censura

@ Dificultar el robo de identidad y la comercializaciéon de los registros de
navegacion
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Argumentos en contra (1)

@ Impunidad ante delitos graves:
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Argumentos en contra (1)

@ Impunidad ante delitos graves:
» Terrorismo

Blanqueo de dinero

Trata de personas

Pederastia

vy v Vv
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Argumentos en contra (1)

@ Impunidad ante delitos graves:
» Terrorismo

Blanqueo de dinero

Trata de personas

Pederastia

vy v Vv

@ No proporciona seguridad
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Argumentos en contra (1)

@ Impunidad ante delitos graves:

» Terrorismo

» Blanqueo de dinero
» Trata de personas
> Pederastia

@ No proporciona seguridad
@ No es 100% an6nimo
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Argumentos en contra (2)

Usar Tor te pone en el punto de mira

[— obfsproxy client obfsproxy server —]
Tor Client Tor Bridge

Y T

| CENSOR |

S eMorph
SkypeMorph kyp P
C Skype Video Traffic
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Argumentos en contra (3)

Controlar el circuito controlando varios nodos

Si se controlan C de N nodos totales, la probabilidad de evitar la vigilancia
esté en el orden de (N-C)/N
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Argumentos en contra (4)

Trafico lento

El nimero de usuarios que usa la red supera ampliamente al nimero de
relays que comparten su ancho de banda.
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Experiencia con Tor

Google

Bloqueo por IP (l)
La eleccion aleatoria de la identidad de navegacion elegida por Tor, nos lleva a
un bloqueo de las cuentas de los sitios mas populares de Internet.
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Experiencia con Tor

| ¢lniciaste sesion en Facebook desde un lugar nuevo? &8
| Recbidos  x

~G @ Qo Be

Facebook <notfication+zj¢o_soo2icy@fac  18:54 (Hace 26 minutos) - -

facebook
Hole, GEERE
Recientemente se accedi a tu cuenta desde una computadora, dispositivo méwl u otra
4 cuenta est temporaimente blogueada ubicacién que no has utilizado nunca. Para proteger tu cuenta, ia blogueamos
. temporalmente hasta que repases esta actidad y te asegures de que nadie 1a esté
A sando sin s pormiso,

[ corine ] ¢Entraste en Facebook desde un dispositivo nuevo o una localizacién no habitual?

- Si no uiste t, entra en Facebook desde tu computadora y sigus las instrucciones
para ayudarte a controlar a informacion de tu cuenta

Si fuiste t, no te preocupes. Lo Gnico que tienes que hacer para recuperar tu cuenta
es entrar en Facebook otra vez

Para mas informacion, visita nuestro Centro de Ayuda aqui
http/Awww facebook comvhelp/account_tecoveryPret=hcrblock

racias,
Facebook Securty Team

L
6200 1sms w70 owg

Bloqueo por IP (Il)
Facebook también controla el pais de procedencia de las peticiones por IP, lo
que supone un bloqueo de la cuenta.
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Experiencia con Tor

Bloqueo por IP (111)

Es conocido que Youtube bloquea el acceso a ciertos contenidos dependiendo
del pais del que proceda la peticion.
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Experiencia con Tor

Bloqueo por IP (V)

Al intertar realizar un proceso de registro de una cuenta de correo, el sitio
Sify.com, bloqueo el proceso de varias identidades proporcionadas por Tor.

Rosario Baena y Roberto Aragén Proyecto TOR 4 de diciembre de 2013 24/28



Experiencia con Tor

B&YOU CREE
LA SEULE BOX INTERNET

1avidéo dujour

a photo du jour

Idioma

Algunas paginas seleccionan erroneamente el idioma del pais, su eleccion la
basan en la IP y no en el idioma del navegador o en el configurado en el perfil.
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Demo de Tor Browser

@ Instalacién
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Demo de Tor Browser

@ Instalacion

@ Ejecucion
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Demo de Tor Browser

@ Instalacion

@ Ejecucion

@ Configuracion de modo de ejecucion con Vidalia

@ Uso complementos de seguridad (HTTPEverywhere, ScriptBlocker)
@ Demostracion de tiempo de carga de paginas (Tor Browser/Firefox)
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Referencias

Documento enlaces-tor.pdf:

@ Imprescindibles: la pagina de Tor
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Referencias

Documento enlaces-tor.pdf:
@ Imprescindibles: la pagina de Tor
@ Recursos importantes: divulgacion, investigacién y desarrollo
@ Tutoriales: instalacion, uso, integracién, etc.
@ Videos: con tiempo y subtitulos (algunos)
@ Prensa: lo que se dice de Tor
@ Presentaciones: formato rapido de leer
@ Bibliografia cientifico-técnica: mas seria
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Conclusiones y cuestiones abiertas

@ ,Utilizaria Tor? ;Por qué?
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@ ;Convencen las explicaciones de los gestores de Tor respecto a las
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@ Retos sociales
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