


Tor es: 

• software libre y gratuito. 

• anonimidad online a nivel de red. 

• una red Onion (red cebolla). 

•  también un conjunto de servicios y 
aplicaciones que funcionan sobre su red. 

• Tor NO es Thor… 



¿Cómo es Tor ? 

V 0.2.2.35.12 

Vidalia 

Mozilla Firefox ESR 31.2.0 
(Tor 4.0) Mod. 

TTB(Tor Browser bundle) 

V 0.2.6.1 



¿Cómo funciona? 



¿Cómo funciona? 

Utiliza TLS : 
 

• Algoritmo simétrico de cifrado  AES con claves de 128 bits. 
 

• Algoritmo de clave pública  utiliza RSA con claves de 1024 bytes. 
 

• Función resumen utiliza hash SHA-1.  
 



¿Para qué/Por quién se utiliza? 
“para lo bueno y para lo malo, en la salud y en la enfermedad” 



Mitos y leyendas: 
“En busca de la verdad, Deep Web” 



Mitos y leyendas: 
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Tor y algo más: 



¿Es seguro? 

Tor + Proxychains 

TBB 



¿Es seguro? 

TBB: 



¿Es seguro? 
Tor + Proxychains : 

DNS LEAK ! 



¿Es seguro? 
Tor + Proxychains : 

OK 



Resultado: 

Tor + Proxychains : TTB : 




