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Alexis Cumbal Calderon UCM
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Redes Sociales

- Autotagin
- Recopilacion de datos

- NUmeros de teléfono

- Monitorizacion conversaciones

« Prism 2007 Edward Snowden

» Girls around me http://girlsaround.me/




Contramedidas
RRSS

- Criptografia
« SSL/HTTPS
- True Crypt

- Talls

- Tor

- PrivacyFix $

- Terms of service




Telefonia Movil

- Troyanos
- SMS (T-S.AndroidOS.Opfake.a)
- Llamadas
- Root
- SMS pago
- Gusanos
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Contramedidas

- Antivirus
-Snapchat

-Controlar el acceso a tu dispositivo

-Realizar copias de seguridad para respaldar tus
datos

-Controlar en remoto el dispositivo en caso de robo
0 pérdida

-No instalar aplicaciones a lo loco

-Controlar los datos que compartes

-Los parches de seguridad y las actualizaciones
son importantes




-Computacion ubicua.
-EEUU bolsas de pan.

-Localizacion a larga distancia.

-Coches(Encendido)

-Pasaporte

-Un agente de seguridad puede identificarte sin que
lo sepas.

- Un hacker puede tener la misma informacion que
un agente de seguridad.

-FFPROXMARK 3%+




CONTRAMEDIDAS

-Desactivar NFC
-Moviles Roteados

-Key Jaula de Faraday
-Papel Albal*

-Cifrados no propietarios




TIPS AND TRICKS

-Footprinting (so)
-Scanning(services)
-Enumeration(accounts)
-Gaining access(xploits)
-Privilege escalation
-Pilfering(new info)
-Covering tracks
-Creating back doors
-Denial of Service (DoS)




TIPS AND TRICKS

-Evaluar riesgos y amenazas
-No dar nada por sentado
-Formacion continua
-Pensar fuera del perimetro
-Formar a los empleados
-Identificar y usar mecanismos de
seguridad ya disponibles
-Monitorizar sistemas

-Auditorias externas (Pen Testing)
-Tapar agujeros
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TIPS AND TRICKS
-http://www.passwordmeter.com/

-Fuerza bruta, Diccionarios.

-Desarrollo
-Desbordamiento
-Validacion datos in

-En Ejecucion
-Dirigidos(troyans, rootkit, back

doors)
-No dirigidos(Gusanos)




Analisis Forense

Metodologia de estudio ideal para el analisis posterior de
incidentes
» Objetivos:
» Reconstruccion del acceso no autorizado al sistema
 Evaluacién de dafos ocasionados
» Se debe distorsionar lo menos posible la informacion
 Analisis postmortem: los dafios han provocado la inoperatividad del
sistema

Metodologia
. Verificacién y descripcion del incidente

. Adquisicion de evidencias

. Obtencidn de imagenes de las evidencias

. Analisis inicial

. Creacion y andlisis de la linea de tiempo

. Analisis especifico y recuperacion de datos
. Andlisis de datos

. Generacion del informe

OOk~ WNE



25 afios de amenazas digitales

Manana...
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