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ES UNA RED DE EQUIPOS
INFECTADOS POR CODIGOS
MALICIOSOS QUE SON
CONTROLADOS POR UN
ATACANTE, DISPONIENDO
DE SUS RECURSOS PARA
QUE TRABAJEN DE FORMA
CONJUNTA Y DISTRIBUIDA.




¢COMO SE CREAN?

EL HACKER HACE UN
PROGRAMA CAPAZ DE
OCULTARSE EN EL SISTEMA
OPERATIVO DEL ORDENADOR
VIiCTIMA Y QUEDARSE A LA
ESPERA DE INSTRUCCIONES.
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Moderador
Notas de la presentación
Troyano


EL MALWARE SE PUEDE
DISTRIBUIR MEDIANTE UNA
MULTITUD DE METODOS:

» AL ABRIR UN DOCUMENTO
ADJUNTADO A UN CORREO
ELECTRONICO.

» ACCESO A PAGINAS CON
VULNERABILIDADES.

> EJECUTAR ALGUNA
APLICACION EN INTERNET.



Moderador
Notas de la presentación
Gusano replicantes


1. INFECCION Y DESCARGA
DE BINARIO CAMUFLADO
A TRAVES DE EXPLOIT O
INGENIERIA SOCIAL.

2. BINARIO SE
DESEMPAQUETA E
INSTALA.

3. ELIMINACION DE
CONFIGURACIONES DE
SEGURIDAD, PARA
SUPERVIVENCIA.

Crimeware Installation

4. ACTUALIZACION DE

CONFIGURACION Y
ENVIiO DE DATOS DE
UBICACION DE
COMPONENTES A
DESCARGAR.

. DESCARGA DE ULTIMOS

COMPONENTES Y EL
SOFTWARE REAL DE LA
BOTNET CAMUFLADO.

. EXTRACCION E

INSTALACION DEL
BINARIO FINAL DE LA
BOTNET.



7. LIMPIEZA DE BINARIOS Crimeware Installation 10. COMUNMENTE SE
ANTIGUOS Y RASTROS DE USAN PROXIES
INFECCION. INTERMEDIOS PARA

PROTEGER EL

8. ENVIO DE INFORMACION CONTROLADOR.

ROBADA E INTENTO DE

COMUNICACION CON

C&cC.

11. ACTUALIZACION
PERIODICA DE LOS
AGENTES BINARIOS,
PARA EVITAR LA
DETECCION DE LAS
CASAS DE ANTIVIRUS.

9. SE DISPONE DE UNA
SOLUCION DE FRONTEND
Y BALANCEO PARA LA
COMUNICACION-

12. ACTUALIZACION
PERIODICA DE LAS
CONFIGURACIONES Y EL
FUNCIONAMIENTO DE
LOS BOTS.




ARQUITECTURA JERARQUICA ARQUITECTURA P2P

> BASADAS EN PROTOCOLOS CLASICOS: > BASADAS EN PROTOCOLOS P2P:
<+ IRC, HTTP. +* KADMELIA.
<+*OVERNET.

> MAS INNOVADORES: &BITTORRENT.

“* REDES SOCIALES (TWITTER, ..)
%+ APLICACIONES WEB (PASTEBIN, ..)
%+ ESTEGANOGRAFIA (FLICKR, ..)



iiGANAR DINERO!!

PERO... {COMO LO HACEN?

Los DUENOS DE LA BONET
ALQUILAN UNA SERIE DE
SERVICIOS A TODO AQUEL QUE
QUIERA PAGAR POR ELLO.

LA LISTA DE SERVICIOS QUE
PUEDEN OFRECER ES
INTERMINABLE, PERO ESTOS
SON LOS MAS COMUNES:



Moderador
Notas de la presentación
Ataques DDoS
Spam 
Sniffers para analizar el trafico
Keyloggers
Expandir malware
Manipulacion encuestas
Fraude clics
Robo informacion sensible


1. ENVIO DE CORREO BASURA

EL CREADOR DE LA BONET DA
ORDENES A LOS ZOMBIS PARA
QUE CAPTUREN DIRECCIONES
NUEVAS Y OPERATIVAS DE
CORREO ELECTRONICO Y LES
ENVIEN LA PUBLICIDAD QUE EL
CLIENTE HA PAGADO POR ENVIAR.

RESPONSABLES DEL 85% DEL
SPAM QUE CIRCULA POR LA RED.



Moderador
Notas de la presentación
existe un auténtico mercado subterráneo de alquiler de "bots" en respuesta a la demanda 
por parte de los "profesionales" del envío de correo no deseado


2. RoBO DE INFORMACION

EL BOT PUEDE LLEVAR
INCORPORADO UN SNIFFER, QUE
ES UN PROGRAMA QUE ESCUCHA
TODO EL TRAFICO DE INTERNET
QUE PASA POR NUESTRO
ORDENADOR Y CAPTURA
NOMBRES DE USUARIO Y
CONTRASENAS PARA SITIOS
CONOCIDOS COMO PAYPAL,
HOTMAIL, EBAY, ETC.

TAMBIEN PUEDEN CONSEGUIR
NUMEROS DE TARJETA, NUMEROS
DE CUENTAS BANCARIAS Y DATOS
SUFICIENTES PARA GASTAR EL
DINERO QUE HAY EN ESAS
CUENTAS.




3. DISTRIBUCION DE MATERIAL ILEGAL

LAS BOTNETS PUEDEN SER
ALQUILADAS PARA ALOJAR
ARCHIVOS DE CONTENIDO ILiCITO.
NUESTRO ORDENADOR ZOMBI
PODRIA UTILIZARSE PARA
DISTRIBUIR PORNOGRAFIA
INFANTIL POR EJEMPLO, SIN
ENTERARNOS NOSOTROS DE

NADA. EN CASO DE
DESMANTELARSE LA RED DE
PORNOGRAFIA NUESTRO

ORDENADOR ESTARIA IMPLICADO
EN EL DELITO.
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Y aunque se pueda probar que tu ordenador se ha visto involucrado
Sin tu saberlo, el mal trago te lo llevas igual.


A. ATAQUE DISTRIBUIDO DE
DENEGACION DE SERVICIO (DDOS)

UNA EMPRESA PUEDE PAGAR
UNA BOTNET PARA QUE ATAQUE A
LA RED DE UNA EMPRESA DE LA
COMPETENCIA CON EL FIN DE
INUTILIZARLA DURANTE UN
TIEMPO.

AL SER LOS ATACANTES MUY
NUMEROSOS Y SUMAR ENTRE
ELLOS MUCHO MAS ANCHO DE
BANDA QUE LA VICTIMA NO HAY
FORMA DE EVITAR ESTE ATAQUE.

LA RED VICTIMA QUEDARA
INCOMUNICADA DURANTE TODO
EL TIEMPO QUE DURE EL ATAQUE,
LOS SERVIDORES PUEDEN LLEGAR
A BLOQUEARSE.



Moderador
Notas de la presentación
Daños a los recursos de la empresa. Un gran número de "bots" instalados en los distintos ordenadores de la red empresarial supone un consumo extra de los recursos de la misma -ancho de banda, tiempo del administrador de la red, etc.- que tiene como consecuencia una merma de la productividad.



PASIVAS: RECOGIDA Y OBSERVACION ACTIVAS: INTERACCIONES CON EL QUE
ORIGINA EL TRAFICO
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Notas de la presentación
Una forma de eliminar un bot una vez a infectado un ordenador es sacar el disco duro 
y hacer un análisis con un antivirus de ese disco duro desde otro ordenador.

La conexión a internet es mas lenta de lo habitual
El disco duro trabaja aunque no le solicitemos tareas
Mal funcionamiento del teclado o raton
Respuesta a correos que el usuario no ha enviado
Consumo excesivo de recursos




CON EL PASO DEL TIEMPO LOS
PROTOCOLOS PARA EL CONTROL
DE BOTNETS HAN EVOLUCIONADO,
SIENDO ESTOS LOS MAS USADOS:

» PUERTOS FIJOS Y PUERTAS TRASERAS
»>IRC (CHAT)
>HTTP
»>P2P

> REDES SOCIALES (TWITTER)




1. PUERTOS F1JOS Y PUERTAS TRASERAS

PERMITE AL ATACANTE CONECTARSE
DIRECTAMENTE Y CONTROLAR EL
SISTEMA INFECTADO.

GRAN NUMERO DE SISTEMAS CON
PUERTAS TRASERAS “DISPONIBLES”.

INEFICIENTE.

X X

CORTAFUEGOS ACTIVO POR DEFECTO
CON EL SERVICE PACK 2 WINDOWS XP.




2. IRC (CHAT)

FORMA TRADICIONAL DE CONTROL HA
SIDO A TRAVES DE UN TIPICO CHAT.

X X <

ES LA MAS UTILIZADA DEBIDO A SU
SENCILLEZ Y COMODIDAD DE USO.

COMANDOS ENVIADOS SIN CIFRAR.

CUALQUIERA PODRIA UNIRSE AL
CANAL.
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Notas de la presentación
Los sistemas zombi infectados pasan a formar parte de una sala privada, como las tradicionales salas de chat en las que los participantes pueden enviarse mensajes cruzados. En esta sala, su operador principal (denominado Comando y Control o Command & Control, C&C) en vez de “hablar” con los usuarios, les envía comandos. Estos comandos son interpretados como órdenes por los sistemas infectados que visitan la sala. El bot o troyano alojado en la víctima se encarga de procesar ese comando y ejecutarlo. 


2. IRC (CHAT)

g:) Muostrar salones Q Erirar al salén "o Cambiar sobienombre ":,i Ematicén ™ é Estado ™ IQI Propiedades

abc
RECEPCIOMNE1 1443

-= PERIODISMO01 805 ha entrado s inkietos

-= TEST305097 ha entrado a inkietos

-= JEBUSS-MUEYC339 ha entrada a inkietos

-= SULLY 380569 ha entrado z inkietos

-= RODRIGUE-867203 ha entrada 3 inkietos

=- JEBUSS-MUEWO339 ha sido desconectado (Client exited)
=- RODRIGLUE-867203 ha sido desconectado [Fing timeout)
-= LISERT1AR4202 ha entrada a inkietos

=- TESTINS087 ha sido desconectado (Client exited)

== SULLY390868 ha =ido desconectado (Client exited)

== QS OLARPINT 405 ha entrado a inkietos

-= RECEPCIONE11443 ha entrado a inkietos

-= [NTERMET1 20898 ha entrado a inkietos

-=TEST421 388 ha entrado a inkietos

== MICTOR-52C38FA0 ha entrado & inkistos

=-TEST421388 ha sido desconectada (Client axited)

== WICTOR-53C39FA0 ha sido desconectado (Client exited)
=- INTERMET1208495 ha sido desconectzdo (Client exited)
-= MATERS-30EFBDAA ha entrado a inkietos

-= DAMIEL1 825272 ha entrado & inkietos

NoSoyTuAmo

=Infectar=-: Unidad F: infectada

= PERIODISMOO1805 ha =ido desconectado (Client exited)
-= GEREMCIAT48572 ha entrado a inkietos

abe
DAMIEL1825272
GEREMCIA143572
LUCY220475
MNATERS-3EFBD 5
DCOLAPINTDA05
PUMKB473E3
RECEPCIONET1443
rezll

USER14584202




3. HTTP

PARA ELUDIR LOS CORTAFUEGOS, LOS
ATACANTES IDEARON UNA NUEVA
FORMA DE COMUNICAR LOS ZOMBIES
CON EL CONTROLADOR

LOS CORTAFUEGOS PERMITIAN
CONEXIONES HACIA UNA WEB.

HTTP PERMITE CIFRAR DE FORMA
SENCILLA EL TRAFICO.

DIRIGIDAS A UNA WEB, Y
GESTIONARLAS COMODAMENTE COMO
UN PANEL DE CONTROL TRADICIONAL.

LA K
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Notas de la presentación
Los cortafuegos permitian conexiones hacia una web, por tanto hicieron que los troyanos o bots se comunicaran por este protocolo con el sistema cental

Cifrar el tradico hace que los atacantes puedan pasar desapercibidos en mayor medida


3 H P ¥} Blackshades Bot - Mozilla Firefox
b l l =

Blackshades Bot

Paszwards Cammands

Settings

B0 # HWID ® wan # PC Name & User name * Country © Lastseen

59 DCTCBESS 180,81 BHADOW. LITE B8P3 Administrador W Pery 3013-03-01 21:20:26 ]
70 B F7H9F 1858 PG support W Linited Kingdom 9012-02-22 05:02:35

71 3C3ESHBE 2012 CONTABILIDAD Contabilidad = Chile 2012-02-29 10:45°51 =]
72 EGGIEF29 417 WAREHOUSED fadistephan ES United States 9012-03-01 16:39:15 =]
73 14210086 C2FAFOB20ECT 4EG luser ES United States 90132-02-22 13:25:23

Ta 18CH33CD KIRA Fropietario i 2012-03-01 05:30:45 .
75 BER3B328 VIC-KUUTPZTY UG it ES United States 3017-02-24 081 3:37

75 FOADTDFT DESKTOP Administrador - 9012-02-28 32:49:48 [ ]

AR . dininistrador-DESKTOP  (ID: FCR01DF7)  [2011-08-20
18:48:54]

Tl Heths

. ol ool

BLACKSHADES
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Botnet HTTP BLACKSHADES


4. P2P

EN LOS ULTIMOS ANOS SE OBSERVAN
METODOS ALTERNATIVOS PARA CONTROLAR
LAS BOTNETS, DESTINADOS A ELUDIR EN LO
POSIBLE QUE LA RED RESULTE DETECTADA.

AL NO TENER SERVIDOR CENTRAL LA
ELIMINACION DE ESTA ES MAS DIFICIL.

LoOS PROXIES NO ESTAN BAJO EL
CONTROL DEL ATACANTE.

X X <

ALGUIEN PODRIA HACERSE PASAR
POR UN PROXY E INFILTRARSE EN LA
BOTNET.



Moderador
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Los cortafuegos permitian conexiones hacia una web, por tanto hicieron que los troyanos o bots se comunicaran por este protocolo con el sistema cental

Cifrar el tradico hace que los atacantes puedan pasar desapercibidos en mayor medida


5. REDES SOCIALES (TWITTER)

LAS REDES SOCIALES SON ACTUALMENTE
UNO DE LOS FOCOS DE INFECCION
PREFERIDOS PARA ALOJAR BOTNETS.

/ LOS MENSAJES SE HAYAN CODIFICADOS DE
FORMA QUE RESULTEN INCOMPRENSIBLES.

SUSCEPTIBLE DE QUE LA BOT SEA
DESCUBIERTA.
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Notas de la presentación
En agosto de 2009 se utilizó la infraestructura de Twitter como panel de control de una botnet.
Un usuario registrado (el atacante) cada vez que publicaba una nota estaba en realidad enviando mensajes a las máquinas comprometidas que formaban parte de la botnet. 

De nuevo en mayo de 2010 Twitter ha sido objeto de otro ciberataque de estas características, detectándose una aplicación que permite infectar usuarios registrados en la red social. El malware recibe los comandos a través del perfil del usuario, por lo que atacante puede controlar los equipos infectados a través de los contenidos que escriba en su perfil de Twitter. 


Lo PRIMORDIAL ES TENER
NUESTRO SISTEMA TOTALMENTE
ACTUALIZADO, ESTO ES VALIDO
PARA CUALQUIER SISTEMA
OPERATIVO QUE UTILICEMOS. EN
CASO DE USAR WINDOWS
DEBEMOS TENER INSTALADO UN
ANTIVIRUS QUE SE ACTUALICE
TODOS LOS DiAS COMO MiNIMO,
ASi COMO UN CORTAFUEGOS
ACTUALIZADO TAMBIEN.



Moderador
Notas de la presentación
La forma más efectiva de que nuestro ordenador no pertenezca a una botnet
 es tener una contraseña fuerte y no usar el sistema operativo windows.

No descargar programas de cualquier lugar



DATOS COMPLETOS DE UNA PERSONA 7%

LISTA DE 1.000.000 DIRECCIONES 20— 100 $

CUENTAS DE SERVICIOS ONLINE 7—15$%

CUENTAS BANCARIAS 1— 1500 %

SPAM 100.000 DIRECCIONES 70$

SPAM DECENAS DE MILLONES DE DIRECCIONES 1000 $
MANTENER UNA PAGINA DE PHISHING 1000 — 2000 $/MES
DDoS 10 $/HORA 50 $/DiA 150 $/SEMANA 1200 $/MES
BOTNET DE 2000 BOTS 200 $

RED SHADOW 100.000 BOTS 37.290 $

CODIGO FUENTE ZEUS 500 %
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Datos persona EU cuestan el doble o incluso el triple que una de  EEUU o CANADA
Lo que utilizaran los spammers para obtener beneficio
Cuentas como steam con 10 juegos // mas baratas que cuentas bancarias
En funcion del saldo
No es lo mismo tirar un servicio a una humilde tienda que a una multinacional
Centimos por bot
Holandes 19 años 25000€
Botnet Zeus es de las mas famosas



ZEUS

MARIPOSA

CONFICKER

BREDOLAB

CREADA EN 2007

CREADA EN 2008

CREADA EN 2008

CREADA EN 2009

3.600.000 BOTS

13.000.000 BOTS

10.500.000 BOTS

30.000.000 BOTS
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Notas de la presentación
Zeus 74,000 FTP accounts on websites of such companies as the Bank of America, NASA, Monster.com, ABC, Oracle, Play.com, Cisco, Amazon, and BusinessWeek.


»>UN ESTUDIO REALIZADO EN 2009 POR DIVERSAS CONSULTORAS
INFORMATICAS REVELO QUE EL 64% DE LOS JUEGOS ELECTRONICOS
QUE SE DESCARGAN EN INTERNET ESTAN INFECTADOS CON MALWARE.

»TAMBIEN ES MUY SIGNIFICATIVA LA PROPAGACION DE TROYANOS QUE
DESCARGAN UN EJECUTABLE DISFRAZADO DE CODEC DURANTE LA
REPRODUCCION DE UN FICHERO MULTIMEDIA.

» EXISTENCIA DE VIRUS QUE PERMITE OCULTAR AL ANTIVIRUS Y EL
USUARIO QUE EL SISTEMA ESTA INFECTADO.

> EL 85% DEL SPAM QUE CIRCULA POR LA RED ES CAUSADO POR
BOTNETS.



FIN
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