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¿QUE SON?

Es una red de equipos
infectados por códigos
maliciosos que son
controlados por un
atacante, disponiendo
de sus recursos para
que trabajen de forma
conjunta y distribuida.



¿COMO SE CREAN?

El hacker hace un 
programa capaz de 
ocultarse en el sistema 
operativo del ordenador 
víctima y quedarse a la 
espera de instrucciones.
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Troyano



¿COMO ENTRAN EN 
NUESTRO ORDENADOR?

El malware se puede 
distribuir mediante una 
multitud de métodos:

Al abrir un documento 
adjuntado a un correo 
electrónico.

Acceso a paginas con 
vulnerabilidades.

Ejecutar alguna 
aplicación en internet.
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Gusano replicantes



¿COMO FUNCIONAN?
1. Infección y descarga 

de binario camuflado 
a través de exploit o 
ingeniería social.

2. Binario se 
desempaqueta e 
instala.

3. Eliminación de 
configuraciones de 
seguridad, para 
supervivencia.

4. Actualización de 
configuración y 
envío de datos de 
ubicación de 
componentes a 
descargar.

5. Descarga de últimos 
componentes y el 
software real de la 
Botnet camuflado.

6. Extracción e 
instalación del 
binario final de la 
Botnet.



¿COMO FUNCIONAN?
7. Limpieza de binarios 

antiguos y rastros de 
infección.

8. Envío de información 
robada e intento de 
comunicación con 
C&C.

9. Se dispone de una 
solución de FrontEnd 
y balanceo para la 
comunicación-

10. Comúnmente se 
usan proxies 
intermedios para 
proteger el 
controlador.

11. Actualización 
periódica de los 
agentes binarios, 
para evitar la 
detección de las 
casas de antivirus.

12. Actualización 
periódica de las 
configuraciones y el 
funcionamiento de 
los bots.



TIPOS DE BOTNETS

Arquitectura Jerárquica

 Basadas en protocolos clásicos:

 IRC, HTTP.

Mas innovadores:

 Redes sociales (Twitter, ..)
 Aplicaciones Web (Pastebin, ..)
 Esteganografía (Flickr, ..)

Arquitectura P2P

 Basadas en protocolos P2P:

 Kadmelia.
Overnet.
BitTorrent.

Master Master
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Proxy

Bots Bots



¿QUE FINES PERSIGUEN?

¡¡Ganar dinero!!

Pero… ¿Como lo hacen?

Los dueños de la Bonet 
alquilan una serie de 
servicios a todo aquel que 
quiera pagar por ello. 

La lista de servicios que 
pueden ofrecer es 
interminable, pero estos 
son los más comunes:
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Ataques DDoS
Spam 
Sniffers para analizar el trafico
Keyloggers
Expandir malware
Manipulacion encuestas
Fraude clics
Robo informacion sensible



¿QUE FINES PERSIGUEN?

El creador de la Bonet da
órdenes a los zombis para
que capturen direcciones
nuevas y operativas de
correo electrónico y les
envíen la publicidad que el
cliente ha pagado por enviar.

Responsables del 85% del 
spam que circula por la red.

1. Envío de correo basura

Moderador
Notas de la presentación
existe un auténtico mercado subterráneo de alquiler de "bots" en respuesta a la demanda 
por parte de los "profesionales" del envío de correo no deseado



¿QUE FINES PERSIGUEN?

El bot puede llevar
incorporado un sniffer, que
es un programa que escucha
todo el tráfico de internet
que pasa por nuestro
ordenador y captura
nombres de usuario y
contraseñas para sitios
conocidos como paypal,
hotmail, ebay, etc.

También pueden conseguir
números de tarjeta, números
de cuentas bancarias y datos
suficientes para gastar el
dinero que hay en esas
cuentas.

2. Robo de Información



¿QUE FINES PERSIGUEN?

Las botnets pueden ser
alquiladas para alojar
archivos de contenido ilícito.
Nuestro ordenador zombi
podría utilizarse para
distribuir pornografía
infantil por ejemplo, sin
enterarnos nosotros de
nada. En caso de
desmantelarse la red de
pornografía nuestro
ordenador estaría implicado
en el delito.

3. Distribución de material ilegal
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Y aunque se pueda probar que tu ordenador se ha visto involucrado
Sin tu saberlo, el mal trago te lo llevas igual.



¿QUE FINES PERSIGUEN?

Una empresa puede pagar
una Botnet para que ataque a
la red de una empresa de la
competencia con el fin de
inutilizarla durante un
tiempo.

Al ser los atacantes muy
numerosos y sumar entre
ellos mucho más ancho de
banda que la víctima no hay
forma de evitar este ataque.

La red víctima quedará
incomunicada durante todo
el tiempo que dure el ataque,
los servidores pueden llegar
a bloquearse.

4. Ataque distribuido de 
denegación de servicio (DDoS)

Moderador
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Daños a los recursos de la empresa. Un gran número de "bots" instalados en los distintos ordenadores de la red empresarial supone un consumo extra de los recursos de la misma -ancho de banda, tiempo del administrador de la red, etc.- que tiene como consecuencia una merma de la productividad.




¿COMO SE DETECTAN?
Pasivas: recogida y observación Activas: interacciones con el que 

origina el trafico

Análisis de 
tráfico DNS

Análisis de 
tráfico DNS

Análisis de 
registros 
de flujos 
de tráfico

Inspección 
del 

contenido 
del trafico

Análisis de 
registros 
de SPAM

Análisis de 
tráfico DNSHoneypot Ingeniería 

inversa

Análisis 
forense

Feedback 
de 

Antivirus

Sinkholing
Análisis de 
tráfico DNS

Infiltración Enumeración  
P2P

DNS cache 
snooping

Monitorización 
IRC

Moderador
Notas de la presentación
Una forma de eliminar un bot una vez a infectado un ordenador es sacar el disco duro 
y hacer un análisis con un antivirus de ese disco duro desde otro ordenador.

La conexión a internet es mas lenta de lo habitual
El disco duro trabaja aunque no le solicitemos tareas
Mal funcionamiento del teclado o raton
Respuesta a correos que el usuario no ha enviado
Consumo excesivo de recursos





¿COMO SE CONTROLAN?

Con el paso del tiempo los 
protocolos para el control 
de botnets han evolucionado, 
siendo estos los mas usados:

 Puertos fijos y Puertas traseras

IRC (Chat)

HTTP

P2P

Redes Sociales (Twitter)



¿COMO SE CONTROLAN?

Permite al atacante conectarse
directamente y controlar el
sistema infectado.

1. Puertos Fijos y Puertas Traseras

Gran numero de sistemas con 
puertas traseras “disponibles”.

Ineficiente.

Cortafuegos activo por defecto 
con el service pack 2 Windows XP.



¿COMO SE CONTROLAN?

Forma tradicional de control ha
sido a través de un típico chat.

2. IRC (Chat)

Es la mas utilizada debido a su 
sencillez y comodidad de uso.

Comandos enviados sin cifrar.

Cualquiera podría unirse al 
canal.

Moderador
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Los sistemas zombi infectados pasan a formar parte de una sala privada, como las tradicionales salas de chat en las que los participantes pueden enviarse mensajes cruzados. En esta sala, su operador principal (denominado Comando y Control o Command & Control, C&C) en vez de “hablar” con los usuarios, les envía comandos. Estos comandos son interpretados como órdenes por los sistemas infectados que visitan la sala. El bot o troyano alojado en la víctima se encarga de procesar ese comando y ejecutarlo. 



¿COMO SE CONTROLAN?

2. IRC (Chat)



¿COMO SE CONTROLAN?

Para eludir los cortafuegos, los
atacantes idearon una nueva
forma de comunicar los zombies
con el controlador

3. HTTP

Los cortafuegos permitían 
conexiones hacia una web.

HTTP permite cifrar de forma 
sencilla el trafico.

Dirigidas a una web, y 
gestionarlas cómodamente como 
un panel de control tradicional.

Moderador
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Los cortafuegos permitian conexiones hacia una web, por tanto hicieron que los troyanos o bots se comunicaran por este protocolo con el sistema cental

Cifrar el tradico hace que los atacantes puedan pasar desapercibidos en mayor medida



¿COMO SE CONTROLAN?

3. HTTP

Moderador
Notas de la presentación
Botnet HTTP BLACKSHADES



¿COMO SE CONTROLAN?

En los últimos años se observan
métodos alternativos para controlar
las botnets, destinados a eludir en lo
posible que la red resulte detectada.

4. P2P

Al no tener servidor central la 
eliminación de esta es mas difícil.

Los proxies no están bajo el 
control del atacante.

Alguien podría hacerse pasar 
por un proxy e infiltrarse en la 
Botnet.

Moderador
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Los cortafuegos permitian conexiones hacia una web, por tanto hicieron que los troyanos o bots se comunicaran por este protocolo con el sistema cental

Cifrar el tradico hace que los atacantes puedan pasar desapercibidos en mayor medida



¿COMO SE CONTROLAN?

Las redes sociales son actualmente
uno de los focos de infección
preferidos para alojar botnets.

5. Redes Sociales (Twitter)

Los mensajes se hayan codificados de 
forma que resulten incomprensibles.

Susceptible de que la Bot sea 
descubierta.

Moderador
Notas de la presentación
En agosto de 2009 se utilizó la infraestructura de Twitter como panel de control de una botnet.
Un usuario registrado (el atacante) cada vez que publicaba una nota estaba en realidad enviando mensajes a las máquinas comprometidas que formaban parte de la botnet. 

De nuevo en mayo de 2010 Twitter ha sido objeto de otro ciberataque de estas características, detectándose una aplicación que permite infectar usuarios registrados en la red social. El malware recibe los comandos a través del perfil del usuario, por lo que atacante puede controlar los equipos infectados a través de los contenidos que escriba en su perfil de Twitter. 



¿COMO IMPEDIMOS SER 
INFECTADOS?

Lo primordial es tener 
nuestro sistema totalmente 
actualizado, esto es válido 
para cualquier sistema 
operativo que utilicemos. En 
caso de usar Windows 
debemos tener instalado un 
antivirus que se actualice 
todos los días como mínimo, 
así como un cortafuegos 
actualizado también. 

Moderador
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La forma más efectiva de que nuestro ordenador no pertenezca a una botnet
 es tener una contraseña fuerte y no usar el sistema operativo windows.

No descargar programas de cualquier lugar




COMERCIALIZACION

Datos completos de una persona                  7 $

Lista de 1.000.000 direcciones                 20 – 100 $

Cuentas de servicios online                   7 – 15 $

Cuentas bancarias                  1 – 1500 $

Spam 100.000 direcciones                    70 $

Spam decenas de millones de direcciones                  1000 $

Mantener una pagina de Phishing                   1000 – 2000 $/mes

DDoS                 10 $/hora     50 $/día     150 $/semana    1200 $/mes

Botnet de 2000 bots                   200 $

Red Shadow 100.000 bots                     37.290 $

Código fuente Zeus                    500 $

Moderador
Notas de la presentación
Datos persona EU cuestan el doble o incluso el triple que una de  EEUU o CANADA
Lo que utilizaran los spammers para obtener beneficio
Cuentas como steam con 10 juegos // mas baratas que cuentas bancarias
En funcion del saldo
No es lo mismo tirar un servicio a una humilde tienda que a una multinacional
Centimos por bot
Holandes 19 años 25000€
Botnet Zeus es de las mas famosas




BOTNETS FAMOSAS

Zeus                   Creada en 2007                   3.600.000 bots

Mariposa                  Creada en 2008                  13.000.000 bots

Conficker                    Creada en 2008                  10.500.000 bots

Bredolab                 Creada en 2009                  30.000.000 bots

Moderador
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Zeus 74,000 FTP accounts on websites of such companies as the Bank of America, NASA, Monster.com, ABC, Oracle, Play.com, Cisco, Amazon, and BusinessWeek.



DATOS INTERESANTES

Un estudio realizado en 2009 por diversas consultoras 
informáticas revelo que el 64% de los juegos electrónicos 
que se descargan en internet están infectados con malware.

También es muy significativa la propagación de troyanos que 
descargan un ejecutable disfrazado de códec durante la 
reproducción de un fichero multimedia.

Existencia de virus que permite ocultar al antivirus y el 
usuario que el sistema esta infectado.

El 85% del spam que circula por la red es causado por 
botnets.



FIN
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