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Introduccion

En clase de Etica, Legislacion y Profesion hemos estudiado los privilegios y sesgos
gue se presentan como un tema preocupante de cara al desarrollo social.
También se nos introdujeron las tecnologias blockchain y las redes
descentralizadas. A raiz de esto se nos ocurrio la idea que vamos a presentar en
este documento para paliar este problema.

La siguiente noticia fue debatida en clase y refuerza el sentido a desarrollar la
solucidn que proponemos:
https://www.theguardian.com/technology/2016/feb/12/women-considered-better-
coders-hide-gender-github

Nuestro trabajo consiste en el diseno, estudio econdmico y social de un sistema
de correccion pseudo andnimo utilizando redes descentralizadas. Este disefo de
entregas de practicas, exdmenes o cualquier otro documento que necesite una
aprobacion o correccion reduciria los sesgos utilizando los pseudonimos que
proporcionan las tecnologias descentralizadas mas todas las otras ventajas que
ofrece. Ademas se anade la red IPFS para reducir la carga de servidor de ficheros.

En las siguientes paginas se explicaran dos disehos, uno en que se utiliza IPFS y
Ethereum, y otro en el que se utiliza solo IPFS. Utilizando cualquiera de los
disefnos, se obtienen las siguientes ventajas, que se desarrollardn mas adelante:

e Disminuye el coste de almacenamiento, ya que el servidor solo almacena
hashes y no archivos enteros.

e Con los pseudonimos se evitan los sesgos en la correccion, tanto aquellos
gue aumentan la nota como los que la reducen.

e Con los hashes de IPFS se obtiene un sistema de anticopia simple, ya que si
dos archivos tienen el mismo hash es el mismo archivo (aunque si se
cambia una sola letra, ya se obtienen hashes distintos).

e |PFS es gratuito y garantiza integridad.

e Impacto social bueno para la FDI, ya que se incorporaria un sistema
anti-sesgo, siendo una de las primeras universidades en utilizar tecnologias
descentralizadas.

En relacion a la parte de evitar sesgos, ya se utiliza en la actualidad. Por ejemplo,
la EVAU es andnima para evitar favoritismos en la correccién. También se utiliza
en la correcciéon de trabajos andénima en la Universidad de Oxford.


https://www.theguardian.com/technology/2016/feb/12/women-considered-better-coders-hide-gender-github
https://www.theguardian.com/technology/2016/feb/12/women-considered-better-coders-hide-gender-github

Alumno

Diseno utilizando IPFS y Ethereum

" Profesor

Abstract

Comenzando por los datos que maneja el alumno, al hacer |la entrega se le envia
el archivo entregado a IPFS, obteniendo su hash correspondiente. Este hash
debera mostrarse al usuario para que pueda obtener el trabajo entregado.

A continuacién, se hace una transaccion en Ethereum con el hash [|PFS,
obteniendo asi el pseuddonimo utilizado en Ethereum, con lo que el alumno
gueda “enmascarado”. Este pseudénimo debera mostrarse al alumno, de manera
gue pueda ir a una revision si le resulta necesario. Ademas, la transaccion en
Ethereum se convierte en una prueba de que el trabajo se ha entregado. Para no
aumentar mas el coste de Ethereum, solo se permitirda una entrega, lo que
supone una desventaja.

De esta forma, el servidor contiene el nombre real del alumno, los hashes IPFS
entregados, los pseuddnimos con los que se hicieron la entregas y, como veremos
mas adelante, las notas.

Con relacién a los datos manejado por el profesor, obtendria los trabajos, que se
han descargado de IPFS con los hashes de los alumnos, asociados al pseuddnimo
de la entrega, asegurando el pseudonimato del alumno. Tras corregir, debera
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subir las notas al servidor, donde se le asignara la nota al pseudénimo, y por
transitividad, al nombre del alumno.

A la hora de calcular la nota final, todos los porcentajes deberan estar subido en el
servidor a inicio de curso. De esta manera, cuando se haya realizado el exameny
el profesor haya subido las notas (asociadas a un pseuddénimo, si el examen es
digital, o al nombre real, si es en fisico), el propio servidor calculara la nota media
de la asignatura. También se podria afadir una opcidon adicional de anadir notas
gue se suman a la media final, para trabajos opcionales hechos por el alumno.

En caso de que el sistema anti-copia encuentre una copia, se le podria pedir a
alguien con acceso al servidor (nunca un profesor) el nombre real del alumno,
para realizar las penalizaciones pertinentes.

Casos de uso

1. Alumno realiza entrega individual.

El alumno hace una entrega de una forma parecida a cuando se usa el Campus
Virtual. Cuando el trabajo ha sido corregido, y la nota puesta, también se mostrara
la nota.

2. Alumno realiza entrega de grupo.

En este caso el alumno accedera al nuevo tipo de entrega en el que tendra que
especificar el nombre de sus companeros mediante un método para hacerlo
cualquiera. Al hacer la entrega se devuelve un pseuddénimo de Ethereum, el cual
se utilizara de pseuddénimo para cada uno de los componentes del grupo.

El resto del caso de uso es igual que en el punto anterior solo que la nota puesta
por el profesor al pseudonimo del trabajo se le asigna a los companeros del
trabajo.

3. Profesor corrige y pone nota a la entrega.

El profesor accede a la entrega y ve los pseuddnimos junto a sus archivos (no los
hashes IPFS, eso lo hace la aplicacion). Tras corregirlo, le pone una nota y lo envia.
Esta nota puede ser modificada en cualquier momento, ya que puede ser que
tras una revision se vea un fallo en la correccidn de la entrega.

4. Alumno va a revisar su entrega con el profesor.

El alumno necesitard llevar su pseudénimo a la revisidn, por lo que en ese
momento, para esa entrega, queda identificado. Una posible solucion seria un
sistema de correccidon que preserve el anonimato online y dejar como ultima
instancia la revision en persona.



5. Alumno va a comprobar su entrega.

El alumno podra descargarse en cualquier momento la entrega que estara
subida a IPFS.

Coste

IPFS es gratis, a cambio de almacenamiento. Sin embargo, Ethereum si que
supondria un coste adicional. Ahora analizaremos ese coste:

Suponemaos:

1700 alumnos (fdi)’

10 asignaturas por curso
1 entrega por semana
32 semanas por curso

Total de entregas en un ano escolar =1700 x (32 x 10) = 544.000 entregas
Coste por byte (ethereum) = 0.00152 €

coste por hash usado en IPFS= 46 Bytes * 0.00152 € = 0.07€
coste entregas en la FDI en un ano escolar = 1700 x 32 x 10 x 0.07€ = 38.920€

Conclusiones

Ventajas:
e El uso de Ethereum permite tener una prueba de que un trabajo ha sido
entregado.

Inconvenientes:
e Coste anual de Ethereum (cota superior).
e Los alumnos no podrian modificar las entregas una vez hechas, para que
no se dispare el coste de Ethereum.

" https://www.ucm.es/data/cont/media/www/pag-131427/E%2090.pdf
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Abstract

A diferencia con el disefo anterior, aqui se usaran los hashes devueltos por IPFS
como entregas y como correccion. Debido al gran coste que tendria cambiar
moodle para satisfacer esta condicidn, se creara otra plataforma ajena a este. Esta
plataforma también dejara la opcidon de habilitar entregas por grupo o individual

El alumno subiria el archivo por medio de la nueva plataforma y este llegaria a
una red descentralizada IPFS. La propia plataforma recibiria de la IPFS un hash
del archivo que servira para identificarlo univocamente y la entregaria al servidor
de la FDI junto al nombre de este. El servidor de la FDI tendra registrado a qué
alumno esta asignado qué hash IPFS, el cual se utilizara como pseuddnimo, pero
el profesor que evalle no serd capaz de acceder a esta informacion.

El profesor accedera a esa misma plataforma para corregir las entregas y las
evaluara con el pseuddnimo antes mencionado. En ese momento, el servidor de
la FDI se encargara de asociar esa nota asignada al pseudonimo con el
correspondiente alumno.

Por ultimo al alumno le aparecera junto a la entrega la calificacion que ha
obtenido.



Casos de uso

1. Alumno realiza entrega individual

El alumno hace una entrega de la una forma parecida a cuando usa el Campus
Virtual. En este caso (a diferencia del anterior), el alumno no tendra solamente un
intento.

El alumno subira su archivo por medio de la nueva plataforma a la red IPFS, esta
le devolverad un identificador hash del archivo. Junto con ese identificador se
enviara el nombre del alumno, que sera lo que almacene el servidor de la FDI.

Cuando se realiza la entrega, la zona donde el trabajo ha sido entregado es
sustituida por el hash IPFS y cuando el trabajo ha sido corregido, y la nota puesta,
también se mostrara la nota.

Una vez finalizado el plazo de entrega, el alumno no podra subir mas archivos a la
red IPFS por lo que Unicamente constaria la Ultima entrega que este realizo.

2. Alumno realiza entrega en grupo

En este caso, el alumno accederia al nuevo tipo de entrega en el que tendra que
especificar el nombre de sus companeros mediante un método para hacerlo
cualquiera.

El resto de caso de uso es igual que en el punto anterior solo que la nota puesta
por el profesor al hash del archivo también se asigna a los companeros del
trabajo.

3. Alumno modifica su entrega.

Como en IPFS no se pueden modificar archivos, en el caso que el alumno
necesite modificar la entrega, tendra que realizar una nueva. Para esto, aparecera
una opcidn que permitird esto. En el servidor se sustituiria el dltimo hash por el
nuevo.

4. Profesor corrige y pone nota a la entrega

El profesor accede a la entrega y ve los hashes de los archivos junto a una opcioén
de descargar fichero. Para la descarga del fichero la nueva plataforma accedera a
la red IPFS y buscara el archivo con el correspondiente hash.

Tras corregirlo, le pone una nota a través de la plataforma. Esto hace que la
plataforma envie al servidor la nota para que le pueda aparecer al alumno. Esta
puede ser modificada en cualquier momento, ya que puede ser que tras una
revision se vea un fallo en la correcciéon de la entrega.



5. Alumno va a revisar su entrega con el profesor.

El alumno necesitara llevar el hash del archivo a la revision. Revelar la identidad
expondra al usuario, una posible solucidn seria un sistema de correccion que
preserve el anonimato online y dejar como ultima instancia la revision en persona.

6. Alumno va a comprobar su entrega.

El alumno podra descargarse en cualquier momento la entrega que estara
subida a IPFS.

Coste

No hemos podido hacer una estimacion mas precisa de los posibles costes a la
hora de implementar este diseno pero hemos estimado en lo que, a priori, se
podria ahorrar y en lo que no:

e La UCM podria ahorrar bastante en el almacenamiento en servidores ya
que la red IPFS es una red descentralizada y gratuita que permite
almacenar y borrar ficheros.

e Se seguira utilizando la infraestructura actual de servidores que tiene la
UCM pero con menos sobrecarga ya que no tendria que almacenar
archivos.

e Lacreacion de la nueva plataforma supondria un gasto.

Conclusiones

Ventajas:
e Disminuye el coste anual frente a la anterior propuesta.
e En caso de fallo de moodle, no habria problemas a la hora de subir
entregas.
e Se reduciria la carga de almacenamiento de ficheros en los servidores de la
universidad drasticamente.

Inconvenientes:
e Sial servidor le ocurre algun problema, no habria forma de asegurar que la
entrega se ha realizado.
e Habria que implementar una nueva plataforma.



Visiones de futuro

Se podria implementar una IPFS privada entre todas las universidades de
Espafa, de manera que se podria implementar un sistema anticopia muy
simple a nivel nacional. Ademas, esto facilitaria la cooperaciéon entre
universidades, ya que simplemente hay que compartir los hashes de los
archivos. Estos hashes podrian ser compartidos en cualquier momento y
plataforma sin necesidad de una tediosa subida de archivos, siendo tan
sencillo como copiando y pegando el hash.

El desarrollo de un sistema de revisiones online que mantenga el
anonimato como se comenta en los casos de uso.

Creemos gue la digitalizacidn la mayoria de lo evaluable en la educacién es
inminente, esto daria mas utilidad e importancia al sistema.

Extender el sistema de entregas no solo para entregas en la educacion sino
para el sector profesional.
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